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Trellix NDR

Detección de amenazas 
desconocidas y 
emergentes



El equipo
Network Detection and Response
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● Julio Quintero



Silencie o apague sus 
teléfonos inteligentes 

y otros dispositivos 
electrónicos para 

minimizar las 
distracciones durante 

la presentación.

Los baños se 
encuentran 
antes de la 

recepción a su 
derecha.

Baños

Familiarícese con las 
salidas de emergencia 

más cercanas, ubicadas 
justo antes de la 

recepción a su izquierda. 
En caso de emergencia, 
siga las señales de salida 
y diríjase con calma a la 

salida más cercana.

Salidas de 
emergencia

Tendremos una 
sesión de 

preguntas y 
respuestas al 

final de la 
presentación. 

Por favor, guarde 
sus preguntas 

hasta entonces.

Q&A

Se espera que la 
sesión dure 

aproximadament
e

3 horas con un 
descanso de 30 

min.

Horarios

Ponga atención a las siguientes instrucciones….

Use the following WIFI:
SID: to_be_defined
Password: to_be_definedAntes de comenzar

Silenciar los 
teléfonos



Plataforma Trellix impulsada por IA

Flujos de trabajo integrados y experiencia unificada

Engine

Security Controls

Agente Modular Singular

Inteligencia
AI  + Centro de Investigación Avanzada + Inteligencia de amenazas operativas

Detección y priorización Correlación multivectorial Contextualización y enriquecimiento

Automatización y orquestación Respuesta guiada Threat Hunting & Forense

Análisis y normalización de datos Data Lake & Search Open API Framework

Endpoint Network Data Collaboration Cloud Integrations

CISO

SecOps

Managed
Partners



Desafíos en la red actuales

Seguridad
Puntos ciegos

Atacantes 
persistentes

Investigacion
es complejas

Alertas ignoradas:

35%
Analistas de seguridad que dicen que las 

alertas se ignoran cuando son muchas

Ataques recurrentes

43%
Organizaciones afectadas por ransomware

se vieron afectadas más de una vez

Activos en crecimiento:

133%
Aumento del número de activos a proteger

69% de las organizaciones informaron de activos desconocidos y mal 
gestionados en la red



¿QUÉ ES NDR?



“Los productos de detección y respuesta de red (NDR) detectan 
comportamientos anormales del sistema mediante la aplicación de análisis 
de comportamiento a los datos de tráfico de red.

Analizan continuamente los paquetes de red sin procesar o los metadatos de 
tráfico entre las redes internas (este-oeste) y las redes públicas (norte-sur).

Los productos NDR incluyen respuestas automatizadas, como la contención 
del host o el bloqueo del tráfico, directamente o mediante la integración con 
otras herramientas de ciberseguridad.

NDR se puede entregar como una combinación de dispositivos de hardware 
y software para sensores, y una consola de administración y orquestación en 
forma de software local o SaaS.”

Gartner Research

Applying Network-Centric Approaches for Threat Detection and Response



¿Qué es NDR?

NDR evolucionado a partir de la seguridad de red
La detección y respuesta de red (NDR) actual tiene una larga historia, que evolucionó a
partir de la seguridad de la red y el análisis del tráfico de red (NTA). La definición histórica
de seguridad de red es utilizar un firewall perimetral y sistemas de prevención de
intrusiones para filtrar el tráfico que ingresa a la red, pero a medida que la tecnología de TI
y seguridad ha evolucionado, la definición es mucho más amplia ahora debido a los
ataques modernos que aprovechan enfoques más complejos.

Hoy en día, la seguridad de la red es todo lo que una empresa hace para garantizar la
seguridad de sus redes y de todo lo relacionado con ellas. Esto incluye la red, la nube (o
nubes), los puntos finales, los servidores, el IoT, los usuarios y las aplicaciones. Los
productos de seguridad de red buscan utilizar medidas preventivas físicas y virtuales para
proteger la red y sus activos contra el acceso no autorizado, la modificación, la destrucción
y el uso indebido.



Alternativas del cliente

Confiar en la seguridad de 
red tradicional NGFW e IPS

Aprovechar un SIEM para la 
consolidación y correlación 
de eventos y registros

Centrarse en EDR y XDR para la 
detección y la respuesta

Utilice un NDR de detección de 
comportamiento puro: Extrahop, 
Vectra, DarkTrace, etc.

Aprovechar la cartera de un 
fabricante: Cisco, Fortinet, PAN, 
etc.



TRELLIX NDR



El enfoque de Trellix

Acelere la 
investigación y la 
respuesta
• Priorización y 

enriquecimiento de 
alertas

• Ámbito del impacto de 
los ataques

• Investigación guiada y 
flujo de trabajo

• Respuesta basada en la 
red

Basado en un legado de innovación en la detección de amenazas de red 
y la investigación de inteligencia de amenazas

Interrumpe a los 
atacantes en cada 
etapa
• No solo un compromiso 

inicial 
• Enfoque basado en ML 

multicapa
• Detección de amenazas 

conocidas, desconocidas 
y emergentes

Elimina los puntos 
ciegos
• No solo el perímetro -

N/S y E/W 
• Visibilidad en entornos 

locales/cloud/híbridos
• Detección y supervisión 

de activos



Network Detection and Response (NDR)

La próxima evolución en seguridad para redes empresariales
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Network Detection & 
Response (NDR)

Firewalls 

Web 
Proxies

Packet Capture

Network 
Sensors 

OT Sensors

Sandboxin
g

• Enfoque: Detección, investigación, 
búsqueda y respuesta a amenazas 
avanzadas

● Arquitectura NDR moderna y 

totalmente integrada

● Complejidad reducida

● Mitigación en línea en tiempo real

● Investigaciones simplificadas

Aumento de la eficacia de la misión

● Reducción de los costes operativos



Elimine los puntos ciegos

Visibilidad de seguridad ampliada: Logre una 
visibilidad mejorada en centros de datos, nubes 
híbridas, sucursales y campus corporativos.

Cobertura Integral: Garantiza la supervisión del 
tráfico de red N/S (Norte/Sur) y E/W (Este/Oeste), 
fundamental para detectar movimientos laterales 
y otros vectores de ataque sofisticados.

Descubrimiento avanzado de activos: Identifica 
y clasifica los activos dentro de la red, lo que 
facilita una comprensión y gestión integrales de 
los recursos de la red.

Se integra a la perfección con la seguridad de red de Trellix(IPS, NX, PX, IVX) 



Acelerar la investigación y respuesta

Provides visibility and alert priority to respond quickly

Alta fidelidad, basada en amenazas y respaldada por IA para un flujo de 
trabajo SOC eficaz

ML/AI, análisis de 
comportamiento, 
disparadores y reglas 
expertas detectan 
amenazas 
emergentes en toda 
la cadena de muerte

La detección de 
dispositivos, la 
toma de huellas 
dactilares y la 
creación de perfiles 
de riesgos 
permiten la 
creación de perfiles 
de objetivos

El enriquecimiento 
automatizado con 
información sobre 
amenazas, técnicas 
MITRE, análisis y 
Trellix WISE acelera 
las investigaciones

PCAP basado en 
eventos, metadatos 
L7 y visibilidad de 
datos de flujo para la 
búsqueda, guiados a 
través de Trellix WISE

Agilice las respuestas 
con XDR, manuales 
de estrategias SOAR
e integraciones de 
sistemas de emisión 
de tickets

Threat Detection Asset Discovery Investigation Hunting Containment & 
Remediation



NDR: Detección de amenazas 1/2

Reconocimiento Acceso inicial Ejecución
Escalación de 
privilegios / 

Acceso a 
credenciales

Descubrimiento 
/ Movimiento 

lateral
Comando y 

control Exfiltración

Seguridad perimetral 
de red tradicional

Detección y respuesta de red Trellix

Aprovechar múltiples enfoques de detección e IA

Signatures

Inteligencia de amenazas

Dynamic Analysis TTP-based ML Modules

Hunting Triggers

Análisis de Comportamiento

Reglas de correlación



NDR: Detección de amenazas 2/2

Reconocimiento Acceso inicial Ejecución
Escalación de 
privilegios / 

Acceso a 
credenciales

Descubrimiento 
/ Movimiento 

lateral
Comando y 

control Exfiltración

Seguridad perimetral 
de red tradicional

Detección y respuesta de red Trellix

• Reconnaissan
ce attack 
detection

• Multi-flow, 
multi-vector 
execution

• Signature-
based 
intrusion 
prevention

• Domain and 
URL blocking 

• Full protocol 
analysis

• Phishing 
detection

• Behavioral 
malware 
detection 

• Zero-day 
attacks

• Malware 
emulation

• Riskware
• Outbound file 

scanning
• Remote code 

execution 
detection

• “Pass the 
hash” 
detection

• Detect tools 
used for 
credential 
and password 
dumping 

• Fileless 
malware 
for extracting 
credentials 

• Network 
mapping 

• Host and 
service 
enumeration

• User hunting 
to identify 
high 
value admin 
rights 

• Beaconing 
detection 

• Malware 
callbacks 

• Web shell 
detection 

• Traffic 
anomaly 
detection

• TLS 
fingerprint 
anomalies 

• IoT callback 
detection

• ML exfil 
module 
detects 
unusual file 
transfers 

• Signature-
based exfil 
detection 



TRELLIX NX



Network Security (NX)

Detectar lo 
Indetectable

Protección a través de
Global fingerpint de Trellix

inversiones más 
eficientes

ATTACKER INSIGHT
Conocimiento 
profundo de las 
tácticas, técnicas y 
procedimientos del 
atacante

DYNAMIC THREAT INTEL
Protección automatizada 
de amenazas detectadas 
en todo el mundo

BREACH EXPERTISE
Inteligencia aplicada 
desde la primera línea

SMARTVISION
Detecta tráfico de red 
lateral sospechoso y 
exfiltración de datos

INTELLIGENCE 
DRIVEN
Inteligencia con 
tecnologías avanzadas

MULTI-OS SUPPORT
Detiene las amenazas 
dirigidas a Windows, 
Linux y OS X

HIGH FIDELITY 
ALERTS
Pocos falsos positivos 
para enfocarse a las 
alertas que importan

ORCHESTRATION
Cambia a Network 
Forensics o Helix 
Platform para 
automatizar tareas

FLEXIBILITY
Escalable de 50 Mbps 
a más de 20 Gbps+ en 
múltiples factores de 
forma



Network Security – Motores de detección y 
protección

DYNAMIC THREAT INTELLIGENCE

Analytics Rules
Lateral Movement
Data Exfiltration
Beacon Detection
Malicious C2 
Communications

Protocol Application and 
Visibility
Metadata Generation
IoT Visibility
TLS/JA3 Fingerprinting
Endpoint Correlation

IPS
Proprietary/Custom Signatures (Snort, 

YARA)
Static Network Rules/Blacklists

Antivirus + Malware Guard
Multi-Flow Analysis

Web Shell Detections
Server-Based Vulnerabilities

URL-based Phishing Attacks (Cloud-
Assisted)

Malware Binaries Check (Cloud-Assisted)

Multi-Vector Execution 
(MVX)

Web Infection
Riskware

Callback Detection

Content Updates – Signatures/ Threat 
Feeds

Cloud Assist – Cache for File & URL 
Analysis

Cloud Assist – File Sandboxing & Analysis

FILE

VISIBILITY
STATIC 

ANALYSIS

ANALYTICS 
& 

MACHINE
LEARNING

DYNAMIC 
ANALYSIS



Network Security (NX)

• Opciones de despliegue

• Funcionamiento

• Alertas

• Vistas 

• Cambios en el OS

22



Opciones de despliegue

50 [N/A] 
Mbps

100/250 
[50/100] Mbps

500 [250] 
Mbps

1000 [500] 
Mbps

2 Gbps 
[1 Gbps] 

10 [5] 
Gbps

Network Smart Node [Integrated NX] Bandwidth

!

VX 12550

VX 5500

Distributed
Enterprise

Small to 
Medium
Enterprise

Enterprise

5  [2.5] 
Gbps 

ON-PREMISES HARDWARE

NXS 4500V

NX 2550
NX 4400

NX 3500

NXS 6500V

PWR

NX 1500

NXS 1500V

NX 2500

NXS 2500V
NXS 2550V

VIRTUAL AND SAAS

ESXi

Bare Metal

On-Premise Virtual vNX

Cloud IaaS

Cloud SaaS

Cloud Virtual VX

+

12600 VX

8600 
NX

NX 6500

6600 
NX

NX 5500

NXS 8500V

5600 NX

NX 4400

NX 4500

NXS 7500V

4600 NX

20 [10] 
Gbps



Multi-Vector Virtual Execution (MVX) Engine

Dynamic 
Analysis

MVXMVX

Tráfico 
sospechoso

Infección y
Reglas de callbacks

MVX

MVX



Phase 1: Capturar
Detección de anomalíass

Phase 2: 
Confirmación
Análisis del motor 
MVX

Phase 3: Generación 
de reglas
Día cero

Fast-Path Filter

DTI Cloud 
Intelligence

rules

Static 
Analysis

Dynamic Analysis

Verdict

Parallel Execution Environments

Rule Generator

Selección y análisis de objetos



DTI (Dynamic Threat Intelligence)

Uso compartido local

Seconds

Internal Feedback Loop

Network 
Security

Uso compartido entre 
dispositivos

Central Management 
System

Global Sharing

Centrally-managed appliances

Minutes
MVX

DTI



Network Security Tipo de alerta

Alert Type Phase Description

Infection Match Exploit Phase Coincidencia de URL para una URL maliciosa conocida.

Web Infection Exploit Phase
El contenido malicioso explota una vulnerabilidad en un 

navegador web.

Malware Object Exploit Phase Se ha detectado y analizado una carga ejecutable maliciosa.

Domain Match Callback Phase
Un sistema realiza una consulta DNS de un dominio malicioso 

conocido.

Malware Callback Callback Phase
Un sistema crea un GET o POST no basado en DNS 

directamente a una dirección IP.



Vista de hosts
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Vistas alternativas
Alertas

Callback Activities



Análisis de artefactos



Alertas de infección web

3

1
2

4



Alertas de objetos de malware

21

3



Detalles de la alerta Cambios en el sistema 
operativo: Vista gráfica



Detalles de alerta de cambios en el sistema 
operativo: Vista de distribución de eventos



Malware Callbacks



Alertas de SmartVision



Network Security 

Alert
Helix Risk Impact

Infection Match Low (pale blue) *Observar/Investigar

Web Infection Medium (yellow) Investigar

Malware Object Medium (yellow) Investigar

Domain Match Low (pale blue) Observar

Malware Callback Critical (red) Contener

Riesgo de alertas e implicaciones de 
seguridad



Detalles de la alerta Cambios en el sistema 
operativo

• Network Activity

• Processes
• File Activity

• Registry Activity

• Code Injection

• Mutex Objects
• Browser Settings and History



Procesos



Actividad de archivos



Actividad del Registro



Inyección de código



Objetos de exclusión



TRELLIX NETWORK 
FORENSICS



Network Forensics

THREAT HUNTING
Realizar análisis y búsqueda 
retrospectiva de amenazas

EXTENSIVE VISIBILITY
Decodificador de sesión con una 
gran variedad de protocolos y 
tipos de archivos
FLEXIBLE PLATFORM
Se adapta a las necesidades de las 
grandes empresas distribuidas

HIGH-PERFORMANCE
Velocidades récord de hasta 
20 Gbps

LOSSLESS PACKET CAPTURE
Vital para la eficacia de las 
investigaciones forenses en la red

INTELLIGENT CAPTURE
Filtrado selectivo de paquetes 
para una máxima eficiencia

ULTRAFAST SEARCH
Arquitectura de indexación única 
para respuestas rápidas

EASY DRILL DOWN 
Responda rápidamente a las 
alertas que importan

INTEGRATED INTELLIGENCE
Adición de contexto 
enriquecido a los IOC y las 
alertas

Alto rendimiento de 
captura de 
paquetes

Análisis de datos 
de alta fidelidad Crece con la red



TRELLIX IPS



Intrusion Prevention System (IPS)

Potente protección con inspección profunda de paquetes

• Evita la incursión inicial

• Evita el tráfico DoS, DDoS, C&C y la exfiltración

• Proporciona parches virtuales que evitan la explotación de 
vulnerabilidades

Visibilidad de alto rendimiento

• 100% de visibilidad SSL

• Visibilidad y análisis de L7

• Rendimiento de 100 Gbps para tráfico de red norte-sur de alta carga

Arquitectura Superior

• Rendimiento de 300 Gbps para tráfico de red norte-sur de alta carga

• Modelo de implementación de alta disponibilidad y conmutación 
por error múltiple

• Nubes privadas, públicas e híbridas seguras

Trellix 
IPS

Busca actividad 
maliciosa con una 

inspección 
profunda de 

paquetes de red

Escanea varios 
tipos de archivos 

a medida que 
viajan a través de 

la red

Informes a través 
de sensores de 
red a la consola 

centralizada



User-defined, 
custom, Snort

Signatures

STIX Allow 
list/block list

DPI basado 
en firma

TIE / Global 
Threat 

Intelligence (GTI)

File, IP, and URL 
reputation

Reputación 
de 

amenazas

Non-signature 
heuristic-based 

analysis

Adobe PDF, 
Flash, JavaScript, 

MS Office files 
inspection

Análisis 
profundo de 

archivos

Gateway Anti-
Malware 

Browser (GAM) 
Emulation

Viruses, worms, 
adware, 
spyware, 
riskware 

detection

Emulación 
en tiempo 

real

0-day Botnet 
and malware 

callback 
protection

Protocol 
anomalies, port 

and stealth 
scans

Detección 
de botnets

IPS - Tecnología con firmas + sin firmas



SOC Workflow Support



NDR Descubrimiento de activos

VISIBILIDAD

● Detección de 
dispositivos

● Clasificación de 
dispositivos

● SSL / TLS 1.3
● TLC



NDR Investigación

INVESTIGACIÓN

● Detección 
contextual

● Trellix Threat Intel
● Trellix WISE (Gen 

AI) (Acceso 
anticipado)



NDR Caza

CAZA

● PCAP basado en 
eventos

● Reconstrucción de 
la sesión

● Visibilidad de 
cambios en el 
sistema operativo

● Guía de Trellix WISE
(GenAI)



NDR Respuesta

ACCIONES DE 
RESPUESTA

● Indicator Exchange
● 3rd party integration 

(TIE/DXL)
● CEF/SysLog event 

notification



Arquitectura NDR

. 

Subnet 1

Subnet N
Core Switch

NX for 
East/West

Network Packet 
Broker (TAP)

Integrated 
Mode (NX for 
North/South)

PX for Packet 
Capture

DataCenter

Network 
Investigator 
(NDR )

Internet



Sensores NDR de Trellix

Visibilidad, detección, investigación y respuesta multicapa

Trellix Network Detection & Response (NDR) Platform

Trellix NDR Sensor
(NX)

● Enfoque NDR
● HW, virtual, en la nube
● NDR activo
● Generación y etiquetado de eventos
● Detección MITRE mejorada
● PCAP dirigido
● Escalable a 40 Gbps

Trellix IPS
“NDR Ready”

● Enfoque de protección de la carga 
de trabajo

● HW, virtual, en la nube
● IPS completo
● NDR activo
● TLS integrado (4Q)
● Generación y etiquetado de 

eventos
● Escalable a 240 Gbps

Third Party

● Skyhigh SWG
● Firewall / Proxies
● OT Sensors



Alerta de Spoiler

Las siguientes diapositivas pueden incluir 
información del roadmap, proyecciones u otra 
información que pueda considerarse 
prospectiva. 
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Trellix NDR Roadmap 
Ampliar la visibilidad de las amenazas de red, ampliar las detecciones en toda la cadena de eliminación y reducir el tiempo de respuesta

Hoy Siguiente Explorando
● New dashboards

○ Threats
○ Visibility
○ MITRE ATT&CK
○ Assets

● ML detection porting
● Asset discovery and ID
● Global Threat Intelligence 

(GTI) - file reputation
● Sensor enhancements:

○ High performance 
appliances & virtual

○ Cloud-native 
integrations

○ Threat detections - AI & 
signature

● Trellix Wise (Beta)

● Analyst springboard
● ML detections

○ DNS tunneling exploits
○ Lateral movement 

from weak indicators
● Improved alert enrichment 

and summarization
● Sensor enhancements

○ High performance 
upgrades continued

○ Cloud-native 
integrations continued

○ Threat detections - AI & 
signature

● Trellix Wise - actionable 
insights, summaries, and 
workflows

● Guided SOC workflows
● Case management - triage, 

investigate, and collaborate
● Integrations: 

○ ePO, HX, XDR
○ Chronicle
○ Nozomi

● ML detections
○ Behavioral & traffic 

anomalies
○ Newly registered domains
○ Retrospective

● Visibility enhancements
● Sensor enhancements

○ 100Gbps NDR sensor
● Trellix Wise - Continued



Descubrimiento de activos NDR

EXPLORAR

Endpoint 
Integration
● Trellix ePO
● MS Defender

OT Sensor Integration

Risk Profiling

Attack Path Profiling



Investigación NDR

EXPLORANDO
● Analista "Trampolín"
● Ataque Alcance de los 

ataques desde la 
detección hasta la 
causa raíz en unos 
pocos clics

● Integración de 
procesos de 
endpoints

● Gráfico de 
Inteligencia



Investigación NDR

EXPLORANDO
● Analista "Trampolín"
● Ataque Alcance de los 

ataques desde la 
detección hasta la 
causa raíz en unos 
pocos clics

● Integración de 
procesos de 
endpoints

● Gráfico de 
Inteligencia



NDR Hunting

HUNTING

● Event-based PCAP
● Session 

reconstruction
● OS change visibility
● Trellix WISE (GenAI) 

guidance

EXPLORANDO
● Reconstrucción con 

un solo clic

● Disparadores de 
cacería

● Generador de reglas 
de activos y alertas

● Captura selectiva de 
paquetes



EXPLORANDO
● Acción automatizada a 

través de integraciones 
con Splunk y más.

● Orquestación y 
respuesta sin código

NDR Response



Gen-AI con 
Trellix NDR
Detección de amenazas 
desconocidas y emergentes



¿Qué es Trellix Wise?

Trellix Wise alivia la fatiga de alertas para las operaciones de seguridad,
lo que permite a los equipos de cualquier nivel de experiencia investigar
el 100% de sus alertas y automatizar la investigación y la corrección.
Trellix Wise toma decisiones, ofrece orientación y utiliza la IA
conversacional para que los usuarios puedan cazar amenazas mientras
aprenden en el trabajo



“matar” la fatiga 
de alertas

Toma las decisiones 
correctas, más 

rápido

Redue las brechas 
de talento en 

ciberseguridad
Proporciona un 

rápido ROI

¿Por qué Trellix Wise?

Gen-AI para sus mayores desafíos de operaciones de seguridad



Enriquecimiento de alertas con Trellix Wise



Enriquecimiento de alertas con Trellix Wise



Enriquecimiento de alertas con Trellix Wise



Trellix Wise Mejora de la eficiencia

Trellix Wise representa un cambio de paradigma en la forma en que los SOC abordan la 
seguridad de los datos y la respuesta a incidentes. Al aprovechar GenAI y el poder de la 
plataforma Trellix, Trellix Wise agiliza el proceso de detección, investigación y respuesta a 
las amenazas. Permite a los equipos de seguridad centrarse en actividades de alto nivel 
centradas en el ser humano, al tiempo que permite que las máquinas se encarguen de 
las tareas repetitivas y que consumen mucho tiempo. Con Trellix Wise, las organizaciones 
pueden mejorar su postura de seguridad de datos, mejorar la eficiencia operativa y 
mantenerse a la vanguardia de las amenazas cibernéticas en evolución



Escenario NDR

Detección de amenazas 
desconocidas y emergentes



Anatomía 
de un ataque



Anatomía de un ataque

Acceso inicial (enlace malicioso a través de correo electrónico)



Anatomía de un ataque

Comunicación maliciosa con el servidor



Anatomía de un ataque

Descarga de DLL maliciosa



Anatomía de un ataque

Movimiento lateral



Anatomía de un ataque

Descarga de DLL para la escalada de privilegios



Anatomía de un ataque

Comenzando a extenderse lateralmente para mantener la presencia



Anatomía de un ataque

Ejecución remota



Anatomía de un ataque

Exfiltración de datos



DEMO



Análisis 
competitivo de 
NDR
Detección de amenazas 
desconocidas y emergentes



Trellix Corelight DarkTrace ExtraHop Vectra
IDPS Signatures

Threat Intelligence Integration

Dynamic Analysis Sandbox

Anomaly Detection – Machine Learning

Anomaly Detection – Behavioural

Encrypted Traffic Analysis

IT Asset Discovery

IOT / OT Asset Discovery

SSL Traffic Decryption

L7 Meta Data

Netflow Records

Risk Profiling

Guided Investigation Workflow

GenAI Alert Summarisation

MITRE ATT&CK Mapping

Session Reconstruction

Selective-packet capture and reconstruction
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Deployment
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NDR Packages



Paquetes NDR

Advanced
Forensics

Essential
Investigate

• Módulo NDR
• Consola NDR
• Sensor NDR (con licencia 
para 1, 3, 5, 10, 20, 40 o 60 
Gbps)
• Detección de amenazas
• Acciones de respuesta 
nativas
• Detecciones de anomalías 
de ML/AI
• Integraciones de redes de 
terceros
• Paquete Trellix Wise

• NDR Esencial
• Análisis forense de redes: 
retención de 90 días
• Paquete Premium Trellix 
Wise
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